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I. Общие положения
Описываемый протокол предназначен для осуществления автоматической регистрации пользователей со статусом Плательщик с подключением возможности оплаты по банковским картам.
Работа по данному протоколу предназначена для Провайдеров услуг, в пользу которых осуществляется пополнение счетов в системе e-POS.

Для использования данного протокола необходимо направить заявку на его подключение по адресу службы поддержки e-POS: support@e-pos.ru
II. Описание протокола AR
Общая схема работы по протоколу:
· сервер Провайдера осуществляет запрос к серверу e-POS на создание нового аккаунта;

· сервер e-POS осуществляет проверку запроса на его корректность и (в случае, если все параметры переданы верно) направляет запрос на подтверждение совершения данной операции серверу Провайдера по заранее определённому http-адресу (указывается Провайдером при подключении протокола AR);
· в случае получения подтверждения со стороны сервера Провайдера, сервер e-POS осуществляет создание аккаунта и возвращает результат операции серверу Провайдера.
1. Запрос к серверу e-POS на создание нового аккаунта
Передача информации серверу e-POS о создании аккаунта осуществляется POST-вызовом по адресу: http://www.e-pos.ru/AR/autoreg.php
При этом должны быть корректно заданы следующие параметры:

	Название
	Описание
	Примеры

	login_prov 
	логин провайдера
	BestProvider

	login 
	логин создаваемого аккаунта
	our_user

	pwdmd5 
	md5-хэш пароля к создаваемому аккаунту (32 символа)
	abc24…hgf6

	fio 
	фамилия, имя и отчество владельца аккаунта (полностью, слова разделяются пробелом); кириллицей
	Иванов Иван Александрович

	email 
	электронный адрес владельца аккаунта
	user@host.ru

	cardtype 
	тип подключаемой банковской карты:
1 – VISA Classic
2 – VISA Gold

3 – VISA Platinum

4 – MasterCard Standard/Mass

5 – MasterCard Gold

6 – MasterCard Platinum
	4

	сardbank 
	название банка-эмитента карты (в произвольной форме)
	ЗАО "Райффайзенбанк"

	cardholder*) 
	кардхолдер (обычно, имя и фамилия, как они приведены на карте)
	Ivan Ivanov

	tel
	контактный телефон владельца аккаунта (мобильный или стационарный; возможно указание нескольких телефонов через запятую); должен включать код города
	9160000000, 8432000000

	address 
	контактный адрес владельца аккаунта (с указанием города/населённого пункта и, желательно, индекса); кириллицей
	513451, г. Усть-Кут, ул. Молодёжная,
д. 15, корп. 1, кв. 23

	birthday
	дата рождения владельца аккаунта в формате ДД.ММ.ГГГГ
	03.17.1968

	WMID**)
	номер WM-идентификатора владельца аккаунта в системе WebMoney Transfer (12 цифр)
	123456789012

	WMZ**)
	номер Z-кошелька владельца аккаунта (WebMoney Transfer)
	Z123456789012


*) ВНИМАНИЕ! Имя и фамилия владельца банковской карты должны совпадать с именем и фамилией владельца аккаунта (параметр fio)! В случае, если эти параметры будут содержать различные значения, возможность использования оплаты с помощью банковской карты для созданного аккаунта будет заблокирована до устранения указанного несоответствия.
**) Курсивом отмечены необязательные параметры
Пример. Фрагмент php-кода для отправки запроса на создание аккаунта.

<?

    $params = "login_prov=BestProvider&login=our_user";

    $params .= "&pwdmd5=4d27b7677bd96f7ba00c4bd0541c9588";

    $params .= "&fio=Иванов Иван Александрович&email=user@host.ru";

    $params .= "&cardtype=4&cardbank=ЗАО \"Райффайзенбанк\"";

    $params .= "&cardholder=Ivan Ivanov&tel=9160000000, 8432000000";

    $params .= "&address=513451, г. Усть-Кут, ул. Молодёжная, д. 15, ";

    $params .= "корп. 1, кв. 23&birthday=03.17.1968";

    $ch = curl_init();  

    curl_setopt($ch, CURLOPT_URL,"http://www.e-pos.ru/AR/autoreg.php");

    curl_setopt($ch, CURLOPT_POST, 1);

    curl_setopt($ch, CURLOPT_POSTFIELDS, $params);

    curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);

    $res=curl_exec($ch);

    curl_close ($ch);
    print $res;
?>

2. Запрос со стороны сервера e-POS на подтверждение создания аккаунта
В случае, если все параметры в запросе на создание аккаунта со стороны Провайдера переданы корректно, сервер e-POS осуществляет POST-вызов по заранее определённому адресу на сервере Провайдера для подтверждения проведения операции.
При этом осуществляется передача следующих параметров:

	Название
	Описание
	Примеры

	login_prov, login 
	дублируют значения первичного запроса
	указаны в п. I


ВНИМАНИЕ! В случае согласия с проведением операции, сервер Провайдера в ответ на данный запрос должен отправить сочетание символов «OK» (две заглавные английские буквы без кавычек). При любом другом ответе создание аккаунта будет отклонено.
Пример. Анализ запроса на сервере Провайдера (php).
<?

   $login_prov = $_POST["login_prov"];

   $login = $_POST["login"];

   // Выполнение действий по определению корректности

   // переданных параметров
   if (Всё указано верно)

   {

     print "OK";
     exit(-1);
   }
   else print "No, thanks"; // для отказа от проведения платежа

                            // можно вернуть любую последовательность 

                            // символов
?>
3. Результат операции, возвращаемый сервером e-POS на запрос Провайдера
Результатом обработки запроса является xml-ответ в следующем формате:
<?xml version="1.0"?>

<operation>

<status>...</status>

[дополнительные параметры]
</operation>

Блок <status>...</status> может содержать одно из следующих значений:

· OK (успешное завершение операции)
· error (ошибка при выполнении операции)
Дополнительные параметры:
· при успешном завершении операции (OK): отсутствуют
· в случае возникновения ошибки (error):
	Название
	Описание
	Примеры

	errornumber
	код ошибки *)
	105

	errortext
	текстовое сообщение об ошибке
	pwdmd5: неверно

указан параметр


*) Список возможных кодов ошибок приводится в Приложении 1 настоящего документа

Примеры. XML-ответы в каждом из описанных случаев:
· при успешном завершении операции (OK):
<?xml version="1.0"?>

<operation>

<status>OK</status>

</operation>
· в случае возникновения ошибки (error):
<?xml version="1.0"?>

<operation>

<status>error</status>

<errornumber>105</errornumber>

<errortext>pwdmd5: неверно указан параметр</errortext>

</operation>
IV. Приложение 1. Коды ошибок
	Номер ошибки
	Описание ошибки

	101
	login_prov: указанный аккаунт отсутствует 

	102
	login_prov: аккаунт не имеет статуса Провайдера

	103
	login_prov: к аккаунту не подключена возможность работы по протоколу AR

	104
	Запрос с незарегистрированного IP-адреса

	105
	pwdmd5: неверно указан параметр

	106
	fio: неверно указан параметр

	107
	address: неверно указан параметр

	108
	birthday: неверно указан параметр

	109
	email: неверно указан параметр

	110
	tel: неверно указан параметр

	111
	cardtype: неверно указан параметр

	112
	cardbank: неверно указан параметр

	113
	cardholder: неверно указан параметр

	114
	Получен отказ от сервера Провайдера на проведение операции

	115
	login: создание аккаунта невозможно*) (стадия 1)

	116
	login: создание аккаунта невозможно (стадия 2)

	299
	Внутренняя ошибка

	399
	Неизвестная ошибка (%s)


*) Код ошибки 115 означает, что в системе e-POS уже имеется аккаунт с переданным логином (параметр login). В этом случае сервер Провайдера может направить новый запрос, содержащий те же самые данные, но с другим логином.
Универсальный платёжный сервис e-POS

http://www.e-pos.ru
Универсальный платёжный сервис e-POS

http://www.e-pos.ru

