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I. Общие положения
Описываемый протокол предназначен для Провайдеров, подключающихся к Универсальному платёжному сервису e-POS для автоматизации проведения платежей на сайте e-POS в пользу своих клиентов с помощью всех доступных в Сервисе e-POS платёжных средств.

Для подключения к Сервису с возможностью работы по данному протоколу необходимо:

– зарегистрироваться в Универсальном платёжном сервисе e-POS со статусом Магазина с возмещением на банковский счёт: http://www.e-pos.ru/index.php?group=register&subselect=3
– через форму обратной связи Личного кабинета отправить заявку в произвольной форме на подключение возможности работы с данным протоколом.
В случае положительного решения по поступившей заявке со стороны сервиса e-POS осуществляется изменение статуса созданного аккаунта со статуса Магазин на статус Провайдер.
После подписания соответствующего договора и получения сообщения со стороны Провайдера о готовности к работе по протоколу, осуществляется проверка корректности работы сервера Провайдера по данному протоколу со стороны e-POS. В случае успешного прохождения данной проверки возможность проведения платежей в пользу Провайдера становится доступным для Плательщиков.

Полная детализация обо всех совершённых платежах доступна Провайдеру в Личном кабинете (секция «Отчёты»).
II. Описание протокола DP
Список основных функций, поддерживаемых протоколом:
· запрос к серверу провайдера на возможность пополнения конкретного номера счёта на указанную сумму;

· запрос к серверу Провайдера на пополнение указанного счёта на указанную сумму;
· запрос к серверу Провайдера на получение статуса выполненной транзакции.
Адреса, по которым осуществляются вызовы (пп. II.1, II.3, II.5 настоящего документа), предоставляются Провайдером перед подключением возможности работы по данному протоколу. Данные адреса могут быть различными либо совпадать.

1. Запрос к серверу Провайдера на возможность пополнения указанного номера счёта
Запрос к серверу Провайдера на возможность пополнения счёта осуществляется сервером e-POS по http-адресу, указанному в договоре с Провайдером.
При этом должны быть корректно заданы следующие обязательные параметры:

	Название
	Описание
	Примеры

	login 
	проверяемый номер счёта
	abc123

	amount 
	сумма пополнения счёта в рублях или долларах США *)
	100, 100.2, 100.25

	amountcurr 
	валюта, в которой задана сумма пополнения (amount) *)
	RUR или USD

	date 
	дата и время формирования запроса
	22.01.2009 13:40:20 GMT+3

	signature 
	цифровая подпись **)
	


*) Со стороны Провайдера достаточно поддержки работы только c одной валютой (RUR или USD)

**) Цифровая подпись формируется по следующему правилу: через символ "двоеточие" производится сцепление параметров login, amount, amountcurr, date, секретный ключ (указывается в Личном кабинете Провайдера на сайте e-POS). После этого вычисляется md5-хэш полученной строки (в верхнем регистре).

В качестве дополнительной проверки на стороне Провайдера можно использовать анализ даты/времени формирования запроса (параметр date) и IP-адреса (все вызовы со стороны e-POS осуществляются с адреса 90.156.158.53).

Пример. Проверка корректности запроса на возможность пополнения счёта на стороне Провайдера (PHP).

<?

   $login = $_POST["login"];

   $amount = $_POST["amount"];

   $amountcurr = $_POST["amountcurr"];

   $date = $_POST["date"];

   $signature = $_POST["signature"];

   $testsig = "$login:$amount:$amountcurr:$date:секретный ключ"; 

   $testsig = strtoupper(md5($testsig));
   if ($signature==$testsig)

   {

     // Цифровая подпись корректна
   }

?>

2. Ответ сервера Провайдера на запрос о возможности пополнения указанного номера счёта
Результатом выполнения запроса на возможность пополнения счёта является xml-ответ в следующем формате:

<?xml version="1.0"?>

<operation>

<result>...</result>

</operation>

Блок <result>...</result> содержит либо значение OK (две большие латинские буквы), либо идентификатор ошибки/статуса операции. Рекомендуемый список ошибок, автоматически обрабатываемых на стороне e-POS, приводится в Приложении 1 настоящего документа. 
Примеры. Возможные XML-ответы:

· в случае, если пополнение указанного счёта возможно:
<?xml version="1.0" ?> 

<operation>

<result>OK</result>

</operation>
· в случае невозможности пополнения указанного счёта:
<?xml version="1.0" ?> 

<operation>

<result>102</result>

</operation>
3. Запрос к серверу Провайдера на пополнение счёта
Запрос к серверу Провайдера осуществляется сервером e-POS по http-адресу, указанному в договоре с Провайдером.
При этом должны быть корректно заданы следующие обязательные параметры:

	Название
	Описание
	Примеры

	login 
	пополняемый счёт
	abc123

	amount 
	сумма пополнения счёта в рублях или долларах США*)
	100, 100.2, 100.25

	amountcurr 
	валюта, в которой задана сумма пополнения (amount)*)
	RUR или USD

	date 
	дата и время формирования запроса
	22.01.2009 13:40:20 GMT+3

	number 
	номер операции в системе учёта e-POS
	12345DP

	mode 
	режим пополнения счёта (REAL – рабочий, пополнение счёта осуществляется; TEST – тестовый, пополнение счёта не осуществляется)
	REAL

	signature 
	цифровая подпись **)
	


*) Со стороны Провайдера достаточно поддержки работы только c одной валютой (RUR или USD)

**) Цифровая подпись формируется по следующему правилу: через символ "двоеточие" производится сцепление параметров login, amount, amountcurr, date, number, mode, секретный ключ (указывается в Личном кабинете Провайдера на сайте e-POS). После этого вычисляется md5-хэш полученной строки (в верхнем регистре).

В качестве дополнительной проверки на стороне Провайдера можно использовать анализ даты/времени формирования запроса (параметр date) и IP-адреса (все вызовы со стороны e-POS осуществляются с адреса 90.156.158.53).

Пример. Проверка корректности запроса на пополнение счёта на стороне Провайдера (PHP).

<?

   $login = $_POST["login"];

   $amount = $_POST["amount"];

   $amountcurr = $_POST["amountcurr"];

   $date = $_POST["date"];

   $number = $_POST["number"];

   $mode = $_POST["mode"];

   $signature = $_POST["signature"];

   $testsig = "$login:$amount:$amountcurr:$date:"; 

   $testsig .= "$number:$mode:секретный ключ"; 

   $testsig = strtoupper(md5($testsig));
   if ($signature==$testsig)

   {

     // Цифровая подпись корректна
   }

?>

4. Ответ сервера Провайдера на запрос о пополнении счёта
Результатом выполнения запроса на пополнение счёта является xml-ответ в следующем формате:
<?xml version="1.0"?>

<operation>

<number>...</number>

<transaction>...</transaction>

<result>...</result>

<signature>...</signature>

</operation>

Блок <number>...</number> дублирует соответствующий параметр запроса.
Блок <transaction>...</transaction> содержит номер транзакции, присвоенный ей на стороне Провайдера. (Идентификация дальнейших запросов со стороны e-POS на стороне Провайдера может осуществляться по этому номеру; см. п. II.5 настоящего документа).
Блок <result>...</result> содержит либо значение OK (две большие латинские буквы), либо код ошибки/статуса операции. Рекомендуемый список ошибок, автоматически обрабатываемых на стороне e-POS, приводится в Приложении 1 настоящего документа.
Блок <signature>...</signature> содержит цифровую подпись, сформированную по следующему правилу: через символ "двоеточие" сцепляются параметры login, amount, amountcurr, number, mode, transaction, result, секретный ключ (указывается в Личном кабинете Провайдера на сайте e-POS), после этого вычисляется md5-хэш полученной строки (в верхнем регистре). Параметры login, amount, amountcurr, number, mode соответствуют данным исходного запроса.
Примеры. Возможные XML-ответы:
· в случае успешного проведения операции:
<?xml version="1.0" ?> 

<operation>

<number>12345DP</number>

<transaction>2580113</transaction>

<result>OK</result>

<signature>BD76F9SBHD8SA2KF8DKF7KJFDS87D8DB</signature>

</operation>
· в случае возникновения ошибки:
<?xml version="1.0" ?> 

<operation>

<number>12345DP</number>

<transaction>2580113</transaction>

<result>101</result>

<signature>BD76F9SBHD8SA2KF8DKF7KJFDS87D8DB</signature>

</operation>
5. Запрос к серверу Провайдера для получения статуса выполненной транзакции
Запрос к серверу Провайдера осуществляется сервером e-POS по http-адресу, указанному в договоре с Провайдером.
При этом должны быть корректно заданы следующие обязательные параметры:

	Название
	Описание
	Примеры

	transaction 
	номер транзакции в системе Провайдера
	2580113

	date 
	дата и время формирования запроса
	22.01.2009 13:40:20 GMT+3

	signature 
	цифровая подпись *)
	


*) Цифровая подпись формируется по следующему правилу: через символ "двоеточие" производится сцепление параметров transaction, date, секретный ключ (указывается в Личном кабинете Провайдера на сайте e-POS). После этого вычисляется md5-хэш полученной строки (в верхнем регистре).

В качестве дополнительной проверки на стороне Провайдера можно использовать анализ даты/времени формирования запроса (параметр date) и IP-адреса (все вызовы со стороны e-POS осуществляются с адреса 90.156.158.53).

Примечание. Проверка статуса выполненной транзакции должна поддерживаться со стороны Провайдера в течение не менее 5 суток с момента выполнения транзакции.
Пример. Проверка корректности запроса на пополнение счёта на стороне Провайдера (PHP).

<?

   $transaction = $_POST["transaction"];

   $date = $_POST["date"];

   $signature = $_POST["signature"];

   $testsig = "$transaction:$date:секретный ключ"; 

   $testsig = strtoupper(md5($testsig));
   if ($signature==$testsig)

   {

     // Цифровая подпись корректна
   }

?>

6. Ответ сервера Провайдера на запрос о статусе выполненной транзакции
Результатом выполнения запроса на пополнение счёта является xml-ответ в следующем формате:

<?xml version="1.0"?>

<operation>

<transaction>...</transaction>

<result>...</result>

<signature>...</signature>

</operation>

Блок <transaction>...</transaction> дублирует соответствующий параметр запроса.
Блок <result>...</result> содержит либо значение OK (две большие латинские буквы), либо код ошибки/статуса операции. Рекомендуемый список ошибок, автоматически обрабатываемых на стороне e-POS, приводится в Приложении 1 настоящего документа.
Блок <signature>...</signature> содержит цифровую подпись, сформированную по следующему правилу: через символ "двоеточие" сцепляются параметры transaction, result, секретный ключ (указывается в Личном кабинете Провайдера на сайте e-POS), после этого вычисляется md5-хэш полученной строки (в верхнем регистре). 
Примеры. Возможные XML-ответы:

· в случае успешного проведения операции:
<?xml version="1.0" ?> 

<operation>

<transaction>2580113</transaction>

<result>OK</result>

<signature>BD76F9SBHD8SA2KF8DKF7KJFDS87D8DB</signature>

</operation>
· в случае возникновения ошибки:
<?xml version="1.0" ?> 

<operation>

<transaction>2580113</transaction>

<result>101</result>

<signature>BD76F9SBHD8SA2KF8DKF7KJFDS87D8DB</signature>

</operation>
III. Приложение 1. Коды ошибок, автоматически обрабатываемые на стороне e-POS
	Код ошибки
	Описание ошибки

	101
	Запрос обрабатывается на стороне Провайдера

	102
	Неверно указан номер/логин пополняемого счёта (параметр login)

	103
	Пополнение указанного счёта невозможно/счёт заблокирован

	104
	Сумма пополнения больше допустимой

	105
	Сумма пополнения меньше допустимой

	106
	Неверно указана сумма пополнения

	107
	Неверно указана валюта пополнения

	108
	Операция отклонена/пополнение счёта временно невозможно

	109
	Транзакция не найдена (параметр transaction)

	110
	Некорректная цифровая подпись (параметр signature)

	399
	Неизвестная ошибка (%s)


Примечение. За исключением статуса с кодом 101, все остальные статусы являются финальными, т.е., получив их, сервер e-POS будет считать выполняемую транзакцию завершённой.
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